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destens zwe, Abb.ldungen em dre.d.mensionales Modell des betraehteten Objektes erreehnet und mit einem aus ebenfalls mehreren 
Abb.ldungen gewonnenem Referenzmodell verglichen, wobei das Objekt als riehtig identifiziert win!, falls die aus den Abbildungen 
AuchweTn d t" t T* Voherbestimmte ™™» » ^ den Daten des Referenzmodells Ubereinstimnfen 

~r A™ £ p^'h ^ n" PU ' Sk ; 0dlert u geSChaUet " nd SynChTOn daZU «** die Auswertung der Signale rait einem Bildempfan- 
ger- Array. Dte Erfindung soil modular an bestehenden Erkennungsverfahnm einsetzbar sein und aueh Falschungen sieher erkeLn 
die durch das Aufbnngen von Masken auf die zu erkennenden Objekte erzeugt werden. 
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Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur Erkennung 
biometrischer Daten mit hoher Falschungssicherheit, insbesondere zur Erken- 
nung von Finger- und Gesichtsmerkmalen, wobei ein Objekt durch optische 
Abtastung erfasst wird und mittels digitaler Bildverarbeitung numerische 
20 Kennwerte ermittelt werden. 

In vielfaltigen Anwendungen werden Sicherheitssysteme angewendet um 
unbefugten Personen den Zugang zu bestimmten Bereichen zu verwehren. 
Solche Bereiche sind beispielsweise Geldautomaten, geheim zu haltende 
Laborraumlichkeiten und dergleichen. Diese Systeme verwenden hauptsachlich 
Einrichtungen zur Fingerabdruck- und Gesichtserkennung. 



25 



Es bestehen umfangreiche Versuche, diese Systeme zu iiberwinden. Zur 
Erhohung der Sicherheit werden zusatzliche Mittel eingesetzt, mit denen 
30 uberpriift wird, ob es sich um ein lebendes Objekt handelt. 

Im Stand der Technik sind Systeme bekannt, die Lebendfunktionen der Objekte 
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durch Ermittlung von Sauerstoffsattigung, Blutpuls oder anderer Parameter 
festzustellen, um damit Falschungen zu erkennen. 



5 In EP 0 359 554 B 1 ist eine Anordnung zur Bestimmung von Fingerabdriicken 

beschrieben, mit der Zonen des Fingers auf einen Lichtempfanger abgebildet 7 
werden. Die Anordnung verfugt iiber eine Lichtquelle, Mittel zum Fuhren der 
von der Lichtquelle auf die Oberflache des zu detektierenden Fingers verlau- 
fenden Lichtstrahlen, ein optisches Abbildungssystem, welches von einem 
1 0 bestrahlten Teil der Probe ein Bild erzeugt, einer Lichtdetektoreinrichtung zum 

Detektieren des Bildes und eine Einrichtung zur Ausgabe eines Detektions- 
signals. Mit der Anordnung soli bestimmt werden, ob die Probe ein biologi- 
sches Objekt oder eine Nachbildung ist. 

Hierzu ist der Lichtdetektor mit einer Lichtempfangerflache versehen, die in 
15 eine Vielzahl von Zonen geteilt ist, so dass ein Bild des bestrahlten Teils auf 

der Lichtempfangerflache erzeugt wird. Der Lichtdetektor verfugt iiber 
getrennte optische Ausgange fur die jeweils von einer Vielzahl von Zonen 
empfangenen Lichtstrahlen. 

Die Unterscheidung, ob es sich um ein authentisches Objekt, also einen leben- 
20 den Finger, oder um ein Nachbildung handelt, erfolgt durch Auswertung-des, 

Lichtverlaufes, wobei die Erscheinung ausgenutzt wird, dass sich bei einem 
authentischen Finger und bei einer Nachbildung unterschiedliche Lichtverlaufe 
ergeben. 

25 Haufig werden Falschungen durch das Aufbringen von Masken auf lebende 

Objekte begangen. Insbesondere bei Fingerabdruckerkennungssystemen wird 
versucht, durch das Aufbringen einer dunnen Latex- oder Gelatineschicht, auf 
der sich Abdriicke von Hautleisten einer anderen Person befinden, unberechtigt 
Zugang zu gesicherten Bereichen zu erlangen. 

30 



Bei der in EP 0 359 554 Bl beschriebenen Anordnung ist nachteilig, dass 
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folienartige Nachbildungen nicht erkannt werden. 

Ferner ist in EP 1 073 988 B 1 ein System zur Hand- und Fingerlinien-Erken- 
nung beschrieben, das zur Identifizierung von Personen dient. Mit diesem 
System werden unter Verzicht auf mechanische Bewegungen der Anordnung 
durch Verwendung einer Lichtquelle, eines Pblarisationsfilters und einer 
Kamera Hand- und/oder Fingerlinien, Muster von Papillarleisten, Muster der 
Unterhaut oder dergleichen optisch beruhrungslos zur Aufhahme eines Bildes 
erfasst. Die optische. Erfassung erfolgt mittels im Beleuchtungsstrahlengang 
sowie im Abbildungsstrahlengang angeordneter Polarisationsfilter und einer 
starr angeordneten Kamera. 

Allen bekannten Verfahren haftet der Nachteil an, dass sie nicht in der Lage 
sind, eine Maske zu erkennen, die auf einem lebenden Objekt aufgebracht ist. 
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Der Erfindung Iiegt die Aufgabe zugrunde, ein Verfahren und eine Vorrichtung 
der eingangs genannten Art anzugeben, mit denen eine hohe Falschungssicher- 
heit erreicht wird. Die Erfindung soli modular an bestehenden Erkennungsver- 
fahren. einsetzbar scin und auch Falschuhgen sicher erkennen,,die..durch das. 
Aufbringen von Masken auf die zu erkennenden Objekte erzeugt werden. 

Erfindungsgemafi wird die Aufgabe mit einem Verfahren, welches die in 
Anspruch 1 angegebenen Merkmale und mit einer Vorrichtung, welche die in 
Anspruch 13 angegebenen Merkmale enthalt, gelost. 

Vorteilhafte Ausgestaltungen sind in den Unteranspriichen angegeben. 

Bei dem erfindungsgemaBen Verfahren wird das Objekt gleichzeitig aus 
mindestens zwei verschiedenen Aumahmerichtungen erfasst und aus 
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mindestens zwei Abbildungen ein dreidimensionales Modell des betrachteten 
Objektes errechnet, das mit einem aus ebenfalls mehreren Abbildungen gewon- 
nenem ReferenzmodelP verglichen wird. Das Objekt wird dann als richtig 
identifiziert, wenn gleichzeitig die aus den beiden Abbildungen gewonnenen 
5 Daten bis auf jeweils vorherbestimmte Toleranzen mit den Daten des Referenz- 

modells ubereinstimmen. 

Unter gleichzeitig soli dabei verstanden werden, dass die beiden Abbildungen 
innerhalb eines Zeitraumes von hochstens 0,1 s gewonnen werden, so dass eine 
Manipulation durch Austausch oder Veranderung des Objektes ausgeschlossen 
10 werden kann. 

Vorzugsweise bilden die Aufiiahmerichtungen, aus denen das Objekt betrachtet 
wird, einen Winkel von 90 Grad und liegen in einer Ebene. Dabei kann das 
abzubildende Objekt auf einer ebenen Flache eines optischen Sensors aufliegen 
15 oder beruhningslos abgetastet werden. 

Das erfindungsgemafle Verfahren erkennt mit hoher Sicherheit Falschungen an 
Kontrollstellen, an denen personenbezogene Objekte wie Finger oder Gesichter 
kontrolliert werden. Die Priifung erfolgt durch einen Vergleich von Datensat- 
zen,von.aus mindestens zwei gleichzeitig aufgenommenen, Abbildungen„des zu 
untersuchenden Prufobjektes mit dem Datensatz eines gespeicherten dreidi- 
mensionalen Referenzobjektes. 

Bei Kontrollen, die Merkmale eines Fingers auswerten, werden Falschungen 
fiblicherweise dadurch erzeugt, dass sich ein Unberechtigter von einer berech- 
tigten Person einen Fingerabdruck beschafft, diesen auf eine maskenfdrmige 
Nachbildung iibertragt und die Maske in Form einer diinnen Folie fiber den 
Finger zieht. Da derartig gefalschte Fingerabdriicke immer nur eine Teilflache 
des Fingers erfassen, ist es deshalb fur den Unberechtigten kaum moglich, der 
Sicherheitskontrolle gleichzeitig zwei Bilder von unterschiedlichen Bereichen 
des Originalfingers, die bei der Kontrolle abgefragt werden, zu prasentieren 
und damit die dreidimensionale Kontur zu erfassen und nachzubilden. Dies ist 
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darin begriindet, dass in der Regel nur latente Abdriicke, also zweidimensionale 
Informationen hinterlassen werden. Derartige Informationen konnen Fingerab- 
driicke Oder Bilder des Objektes, vorzugsweise von Gesicht oder Finger, sein, 
die nur eine zweidimensionale Information enthalten, so dass der Unberechtigte 
aus einer oder mehreren zweidimensionalen Informationen exakt das abgespei- 
cherte dreidimensionale Referenzmodel nachbilden mttsste. Es ist auch sehr 
unwahrscheinlich, dass eine unberechtigte Person, die eine Maske iiber ihren 
Finger streift, in der raumlichen Struktur mit dem Finger der zu imitierenden 
Person ubereinstimmt. 

Fur den Unberechtigten ist es somit unmoglich, diese fur die Ubereinstimmun- 
gen der dreidimensionalen Modelle erforderlichen Bedingungen 
herbeizufuhren. 

Eine vorteilhafte Ausgestaltung der Erfindung ergibt sich dadurch, dass zur 
Charakterisierung des Objektes ein Bild verwendet wird, welches nicht alle aus 
den Minutien der Fingerlinien abgeleiteten Daten, sondern nur charakteristi- 
sche Profildaten ermittelt und verwendet. Diese Datenstrukturen sind besonders 
geeignet, Indizes fur Datenbanken zu bilden, und ermoglichen es damit, die 
Identifizierung einer. Person -aus- einer grofien Anzah^yon Personen -erheblich- . 
zu beschleunigen. 



Da damit eine geringere Datenmenge zur Uberpriifung erforderlich ist, kann die 
Geschwindigkeit der Uberpriifung einer Person deutlich erhoht werden, was 
insbesondere in Fallen, in denen zur Uberpriifung des Einlasses einer Person 
viele Datensatze abgefragt werden miissen, was beispielsweise dann der Fall 
ist, wenn viele Personen zum Zutritt berechtigt sind, so dass fiir die Zutritts- 
kontrolle einer Person eine Vielzahl von Referenzdatensatzen abgefragt werden 
miissen. 

30 Als aussagekraftige Daten sind beispielsweise geeignet 

die Breite und Lange von Fingergliedern, 
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die Projektionsflache des Gliedes oder 
Koeffizienten der Art b/1 oder F/l bzw F/b oder F/bl. 
Eine zweckmaBige Ausffihrung ergibt sich dadurch, dass mit einer zweidimen- 
sionalen Profilfunktion mit Werten der Art ( h(x), t(x) ) zusatzliche biometri- 
sche Merkmale, zum Beispiel eine Nagelbettbeschreibung, erfasst werden. 

Eine weitere vorteilhafte Ausgestaltung sieht vor, dass auf das Objekt ein 
Lichtspalt oder -raster projiziert wird, so dass der projizierte Spalt auf der 
raumlichen Oberflache des Objektes eine Kontur bildet, dessen Abbildung eine 
Aussage fiber die dreidimensionale Form des Objektes ermoglicht, wobei die 
Beleuchtung des Lichtspaltes oder -rasters mit Licht einer Wellenlange erfolgt, 
die von der Wellenlange, welche zur Beleuchtung der Hauptabbildung verwen- 
det wird, verschieden ist, und das Bild des Rasters oder Lichtspaltes aufgrund 
der anderen Lichtfarbe mit einer zweiten Kamera selektiv erfasst wird. Die 
Kennzeichnung der Kontur ein'es Teilbereiches des Objektes dient dann als 
weiterer Parameter fur die Erkennung der Ubereinstimmung des Objektes mit 
dem Referenzobjekt. 

Um eine Umgehung der Uberprtifung fur Falle, in denen es einem Angreifer 
dennoch -gelingen. sollte, diese Erkennungsmethoden durch .einen ...Kunstfinger- 
oder ein kunstliches Gesicht mit dreidimensional identischen geometrischen 
Merkmalen zu uberwinden, auszuschlieBen, kann als zusatzliche MaBnahme 
eine spektroskopische und/oder streulichtspektroskopische Auswertung statt- 
finden, indem ein lateral von einer Lichtquelle ausgehender Beleuchtungsstrahl 
auf den Fingerabschnitt gerichtet wird und der reflektierte Anteil bzw. der 
transmissive Anteil oder auch beide Anteile spektroskopisch und/oder streu- 
lichtspektroskopisch mittels geeigneter Detektoren ausgewertet werden. 
Vorteilhaft ist es hierbei, Lichtwellenlangen von ca. 678 nm und 808 nm zu 
verwenden, weil sich die Intensitaten dieser beiden Wellenlangen in Transmis- 
sion bzw. Reflexion lebenden Objekten wegen der unterschiedlichen Extinkti- 
onskoeffizienten von Hamoglobin und Oxyhamoglobin deutlich unterscheiden. 
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Damit konnen kunstliche, nicht lebende Objekte mit hochster Sicherheit 
erkannt werden. 

In der praktischen Anwendung wird der Finger von einer ringformigen, kreuz- 
fdrmigen oder paarweisen Anordnung von Lichtquellen einer definierten 
Wellenlange mit dem Lichtempfangerarray als Zentrum beleuchtet. Zunachst 
werden die Orte der maximalen Intensitat P(Ai, max) festgestellt. Ausgewertet 
wird nur die Intensitat des riickdiffundierten Lichts im Mittelpunkt der Orte 
maximaler Intensitat P z (Ai, max). Damit erfolgt die Messung an einem definier- 
ten Ort. Vorteilhaft ist dabei, dass bei der Messung des aufsummierten riickge- 
streuten Signals das SignaVRauschverhaltnis verbessert wird. 
Die FSlschungssicherheit ist urn so besser, je mehr Spektrallinien zur Beleuch- 
tung des Fingers verwendet werden, da sich iiber die zusatzlichen Unterschei- 
dungsmerkmale eine Erhohung der Falschungssicherheit ergibt. 



Da die Absorption von Licht in sauerstof&eichem Blut sich von derjenigen in 
sauerstoffarmem Blut unterscheidet, konnen insbesondere zur Erkennung 
lebender Objekte Lichtquellen verwendet werden, die Licht mit Wellenlangen 
von ca. Ai = 678 tun und ca. X i = 835 nm ausstrahlen. Die Lichtwellenlange 678 

zwischen sauerstoffreichem und sauerstoffarmem Blut auf, was beispielsweise 
zum Nachweis genutzt werden kann, dass es sich urn ein lebendes Objekt 
handelt. Demgegeniiber ist bei Beleuchtung der Objekte mit Licht einer 
Wellenlange von ca. 835 nm kein Unterschied zwischen einem lebenden und 
25 einem kunstlichen Objekt festzustellen. 

Eine zur Anwendung des Verfahrens geeignete Anordnung sieht vor, eine oder 
mehrere Lichtquellen ringformig oder zumindest paarweise so anzuordnen, 
dass das zu untersuchende Objekt punktformig beleuchtet wird. Die Beleuch- 
30 tung kann entweder unmittelbar oder mit Hilfe eines abbildenden optischen 

System erfolgen. Die riickgestreute Intensitatsverteilung wird mit einem 
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Lichtempfangerarray erfasst. 

Die Nachweissicherheit kann weiter dadurch verbessert werden, dass die Licht- 
quellen puls-kodiert geschaltet werden und synchron dazu die Auswertung mit 
einer CMOS-Kamera erfolgt. 



Die Erfindung wird im Folgenden anhand von Ausfuhrungsbeispielen naher 
erlautert. 



In den zugehorigen Zeichnungen zeigen: 

Figur 1 eine schematische Darstellung einer Anordnung 

mit zwei Detektoren, 

Figur 2 Beispiele fur Abbildungen eines Finger- 

Abschnittes, 

Figur 3 eine schematische Darstellung der Auswertung 

20 " von Hautlinien eines Fingers, 

Figur 4 charakterisierende geometrische GroBen eines 
Fingerabschnittes, 

25 Fi 8 ur 5 Koordinaten zur Charakterisierung des Finger- 

abschnittes, 

Figur 6 eine schematische Darstellung einer Anordnung 

zur Streulichtauswertung, 



Figur 7 eine Anordnung zur Lagefixierung einer Hand, 
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Figur 8 Merkmale eines menschlichen Ohres, 

Figur 9 die Vorderansicht einer Anordnung mit zusatz- 

licher punktformiger Beleuchtung eines Finger- 
abschnittes, 

Figur 1 0 die Draufsicht auf die in Figur 8 gezeigte Anordnung 



10 und 



Figur 1 1 den Intensitatsverlauf der Helligkeit punktformig 
- beleuchteter Fingerabschnitte. 



Figur 1 erlautert die grundsatzliche Funktionsweise einer Einrichtung zur 
falschungssicheren Priifung durch die gleichzeitige Erfassung von zwei aus 
verschiedenen Richtungen ermittelten Teilbildern des Fingers 1. Die Lage des 
- Fingers ist in einem kartesischen Koordinatensystem mit den Koordinatenx,.y, 
z definiert. Wie in dieser Abbildung gezeigt, wird zusatzlich zu dem vom 
Detektor 2.1, der in der x-y- Ebene angeordnet ist und das Bild des Fingers 1 
in z-Richtung erfasst, das durch Auflegen auf einen Sensor oder vorzugsweise 
durch Abbildung entsteht, gleichzeitig dieser Finger aus einem anderen Blick- 
winkel erfasst. Vorzugsweise bilden die Aufhahmerichtungen, aus denen das 
Objekt betrachtet wird, einen Winkel von 90 Grad und liegen in einer Ebene. 
Das bedeutet, dass die in Figur 1 dargestellten Winkel 9 und 8 zwischen 
Aumahmerichtung und eine durch die Fingerachse als y-Achse gehende 
Koordinatenrichtung 90° betragen. Ein zweites Bild wird vom Detektor 2.2, der 
30 in der y-z-Ebene angeordnet ist, in x- Richtung aufgenommen. 

Die Funktionswerte werden mit in einer Datenbank gespeicherten Daten von 
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Referenzfiinktionen verglichen, die eine gleiche Datenstruktur aufweisen 
Die Referenzfiinktionen lauten dann 

Rxy (x, y, m xy ) fur das Referenzbild in der x-y-Ebene, mit dem das vom 
Detektor 2.1 in der x-y-Ebene aufgenommene Bild F xy iibereinstimmen 
muss 

und 

Ryz (z, y, m yz ) fur das Referenzbild in der y-z-Ebene, mit dem 
das vom Detektor 2.2 in der y-z-Ebene aufgenommene Bild 
ubereinstimmen muss. 
Das Objekt wird als richtig erkannt, wenn fur F xy und R xy sowie fur F,, und R 
jeweils gleichzeitig eine ausreichende Datenmenge, beispielsweise 90 %, 
ubereinstimmt. 

Die Abbildungen der Hautleisten konnen durch Erkennungsfunktionen der Art 
F (x, y, z, m ) beschrieben werden. 
15 Fur die in Figur 1 dargestellten Anordnung beschreibt die Funktion 

F xy (x, y, m xy ) 

das vom Detektor 2.1 in der x-y-Ebene aufgenommene Bild 
und die Funktion 

Fyz (z, y, m yz ) 

20 -das vom Detektor 2.2 in der y-z^Ebene aufgenommene-Bild, ... 

wobei m xy und myz charakteristische Erkennungsmerkmale von Hautpunkten in 
den jeweiligen Ebenen beschreiben. 



In Figur 2 sind zwei Abbildungen von Hautleisten eines zu priifenden Fingers 
dargestellt. 



Die Auswertung der Merkmale m kann mit der in Figur 3 gezeigten Methode, 
bei der die Erkennungsmerkmale mit Hilfe der Minutienbeziehungen nach 
30 FBI/NIST ausgewertet werden, erfolgen. Hierbei werden an diskreten Stellen 

besondere Merkmale der Hautleisten ausgewertet, beispielsweise 
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Bifurkationen. Im dargestellten Fall erfolgt dies an den Punkten 1 bis 6. 

Figur 4 erlautert fur ein Fingerglied charakteristische Parameter, die zur 
Beschreibung einer Profilfunktion mit gegenuber den oben erlauterten Daten- 
5 sateen, mit denen Minutienbeziehungen beschrieben werden, einen sehr viel 

geringeren Datenumfang benotigen und trotedem fur eine sichere Beschrei- 
bung der individuellen Daten eines Fingers geeignet sind. Hierzu werden 
diskrete geometrische Strukturmerkmale, wie die Dicke des Fingers an einer 
bestimmten Stelle eines Koordinatensystems, der Ansate des Nagelbettes und 
10 dergleichen verwendet. 

Im dargestellten Fall dienen hierzu GroBen, welche die geometrische Gestalt 
des vorderen Fingergliedes beschreiben. Dieses Glied reicht von der Finger- 
spitee FS bis zur Gliedfalte GF. Die zu seiner Charakterisierung verwendeten 
GroBen sind: 

15 - die Gliedlange 1 G und Gliedbreite b G , 

- die Lange des Nagels 1 N und die Breite des Nagels b N 

- die Projektionsflache des Gliedes F G und die Projektionsflache 
des Nagelbettel F N , 

20- oder aus diesen GroBen abgeleitete-Koeffizienten, wie beispielsweise . 

b G /lo, Fo/1, F N /1, F G /b G , F N /bN, Fs/bGlo oder FnAj g 1 g . 



In Figur 5 ist eine Moglichkeit zur Erfassung der Profilfunktion als zweidi- 
mensionale Information gezeigt, bei der Koordinatenwerte der auBeren Begren- 
zung des Fingergliedes biometrische Merkmale liefern. Hierzu sind besonders 
die Abstande von einer Bezugskoordinate x geeignet. Dies konnen beispiels- 
weise der Hohenabstand h(x) der oberen Fingerbegrenzung von der Bezugsko- 
ordinate an der Stelle x oder der Tiefenabstand t(x) der unteren 
Fingerbegrenzung von der Bezugskoordinate an der Stelle x sein. Zusatelich 
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konnen auch Parameter einer Nagelbettbeschreibung einbezogen werden. 



Figur 6 zeigt eine Ausfuhrungsform, die eine sichere Kontrolle auch fur den 
5 Fall ermoglicht, in dem es einem Unberechtigten gelingen sollte, die oben 

beschriebenen Verfahren zu iiberwinden, beispielsweise durch einen Kunstfin- 
ger mit identischen geometrischen Merkmalen. Dies gelingt durch eine spektro- 
skopische und/oder streulichtspektroskopische Auswertung, indem lateral von 
der Lichtquelle 3 ausgehende Beleuchtungsstrahlen B auf den Finger 1 gerich- 

10 tet werden und der reflektierte Lichtanteil R und/oder der transmissive Lichtan- 

teil T spektroskopisch und/oder streulichtspektroskopisch ausgewertet werden. 
Zur Auswertung des reflektierten Lichtanteils R dient der Lichtdetektor 2.2 und 
zur Auswertung des transmissiven Lichtanteils T der Streulichtdetektor 2.4. 
Diese Anordnung kann sowohl als zusatzliche Komponente als auch als eigen- 

1 5 standige Kontrollanordnung vorgesehen werden. 

Vorteilhaft werden hierzu Lichtwellenlangen von ca. 678 nm und 808 nm 
verwendet. 



20 



Figur 7 erlautert eine Moglichkeit zur definierten Fixierung einer zu kontrollie- 
renden-Hand. An.der.dargestellten Einrichtung.sind. eine Reihe von Fixierung-,: 
selementen 4 angeordnet, wobei mit dem Element 4.1 die Hohenfixierung und 
mit den Elementen 4.2 ... 4.6 die seitliche Fixierung erfolgt. Die fur die Ermitt- 
lung der Abbildungen an den relevanten Fingerteilflachen verwendeten und 
hier nicht dargestellten Sensoren befinden sich unterhalb der Hand. Wie oben 
25 erwahnt, konnen hierzu sowohl beriihrende als auch beruhrungslos abtastende 

Sensoren verwendet werden. 

Figur 8 zeigt am Beispiel eines menschlichen Ohres charakteristische 
Merkmale, mit denen die Authentizitat eines Gesichtes uberpriift werden kann. 
30 Form und GroBe von Teilen des Ohres sind besonders geeignet, Personen zu 

kennzeichnen. Als besonders geeignete Merkmale hierfur konnen verwendet 
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werden: die AuBenleiste (Helix) 5.1, die Innenleiste (Anthelix) 5.2, die Langs- 
furche 5.3, die Muschel 5.4, mit ihrem oberen (Cymba) und dem unteren Teil 
(Cavum) 5.4.1, die Schragfurche (Sulcus obliquus) 5.5, der hintere Hocker 
(Antitragus) 5.6, die Dreiecksgrube (Fossa triangularis) 5.7, der Schenkel der 
AuBenleiste (Crus helicis) 5.8, der vordere Hocker (Tragus) 5.9, der Zwischen- 
hockereinschnitt (Insicura intertragica) 5.10 und das Lappchen (Lehulus auricu- 
lan)5.11. 



15 



10 In den Figuren 9 und 10 ist eine Anordnung dargestellt, mit der durch zusatz- 

liche punktfdrmige .Beleuchtung eine Uberprufung der Authentizitat des zu 
untersuchenden Objektes erfolgt. Die Unterscheidung, ob es sich urn ein 
authentisches Objekt, also einen lebenden Finger, oder um ein Nachbildung 
handelt, erfolgt dadurch, dass eine zusatzliche punktfdrmige Beleuchtung von 
ausgewahlten Punkten auf dem Finger, die auf dem CMOS-Array des Sensors 
2.1 und /oder 2.2 zusatzlich abgebildet werden. Dabei wird die Erscheinung 
ausgenutzt, dass sich bei einem authentischen Finger das Lichtriickstreuverhal- 
ten gegenuber demjenigen in Falsifikaten/Imitaten auf Grund unterschiedlicher 
Lichtverlaufe in den Objekten unterscheiden. Die Erkennung von Imitaten 
'20 -gelingt damit relativ.einfach, da diese von.Hautgewebe abweichende spektrale . 

Riickstreueigenschaften aufweisen. 

Ein groBer Teil an Imitaten kann dadurch zuriickgewiesen werden, dass neben 
den charakteristischen Fingerlinien weitere Eigenschaften der Hand/des 
Fingers betrachtet werden. Hier wird das Streuverhalten von sichtbarem und 
25 infrarotem Licht in der Haut ausgewertet. 

Licht dringt in die Haut ein und wird in verschiedenen Tiefen gestreut. Die 
Eindringtiefe ist abhangig von der Gewebestruktur, der Wellenlange und der 
Absorption. Damit ergibt sich fur das wieder austretende Licht eine starke 
Farbabhangigkeit. Blaues Licht dringt wenig in die Haut ein, damit ergibt sich 
bei punktfdrmiger Bestrahlung ein kleiner Streuhof, wahrend bei rotem Licht 
mit groBer Eindringtiefe ein groBer Streuhof entsteht. 
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Die optischen Eigenschaften von Gewebe sind fiber den gesamten Spektral- 
bereich schwer zu imitieren. Auch ist der Volumeneffekt, d.h. das Streuverhal- 
ten von Licht in der Tiefe des Gewebes nur schwierig nachzubilden. 
Bei der vorliegenden Erfindung werden die gemessenen, charakteristischen 
Streueigenschaften von Licht im sichtbaren und infraroten Spektralbereich fur 
den Nachweis von lebendem Gewebe genutzt. 



15 



10 Eine vorteilhafte Ausfuhrung sieht vor, die Anordnung als eigenstandiges 

Modul auszufuhren, das mit einer ringfdrmigen oder zumindest mit einer 
paarweisen Anordnung einer oder mehrerer Lichtquellen ausgerfistet ist, 
welche den Finger punktformig beleuchten. Die Beleuchtung kann direkt oder 
fiber eine Optik erfolgen. Die rfickgestreute Intensitatsverteilung wird 
beispielsweise mit einer CCD- oder einer CMOS-Kamera ausgewertet. 

Figur 11 zeigt Beispiele fur den Intensitatsverlauf der Helligkeiten an punkt- 
formig beleuchteten Stellen eines Fingers. Bei der Auswertung wird zunachst 
der Ort der maximalen Intensitat des von den Lichtquellen 3. 1 bis 3.4 erzeugten 
: Helligkeitsverlaufs W, (4> bis, .W> (%) festgestellt und anschlieBend die 
Intensitat des riickdiffiindierten Lichts an dem Ort bestimmt, der im Mittel- 
punkt zwischen den Orten maximaler Intensitat P(Ai, max) liegt. Der so ermit- 
telte Mittelwert wird zur Auswertung herangezogen. 



20 



25 



Da die Intensitatsverlaufe in Abhangigkeit von den Wellenlangen Xi des 
Lichtes der Lichtquellen 3.i verschieden sind, konnen einem "lebenden" Finger 
einer Person wellenlangenspezinsche Kennwerte zugeordnet werden. Je mehr 
Spektralbereiche fur die Auswertung zur Anwendung kommen, urn so hoher ist 
die Sicherheit, mit der Falschungen aufgrund der zusatzlichen Unterschei- 
30 dungsmerkmale erkannt werden. 
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Da die Absorption von Licht in sauerstoffreichem Blut sich von derjenigen in 
sauerstoffarmem Blut unterscheidet, konnen insbesondere fur die oben 
beschriebene Lebenderkennung Lichtquellen mit ca. A, = 678 nm und mit ca. 
Xi = 835 nm genutzt werden. Bei Beleuchtung mit X x ergibt sich die groBte 
Empfindlichkeit fur die Unterscheidung zwischen sauerstoffreichem und sauer- 
stoffarmem Blut. Dies kann vorteilhaft zum Nachweis eines lebenden Objektes 
genutzt werden. Bei Beleuchtung mit X 2 ist kein Unterschied festzustellen. 

Eine Erhohung der Nachweissicherheit kann auch erreicht werden, indem die 
Lichtquellen pulskodiert geschaltet werden und synchron dazu die Bildauswer- 
tung erfolgt. 
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BEZUGSZElCHF.NlTQTi; 



1 Objekt (Finger) 
5 2 Lichtdetektor 

2. 1 erster Lichtdetektor in Ebene xy 

2.2 zweiter Lichtdetektor in Ebene zy 

2.3 dritter Lichtdetektor in Ebene zx 

2.4 Streulichtdetektor 
10 3 Lichtquelle 

3.1 ... 3.4 neben einen Lichtdetektor positionierte Licht- 

Quellen 
4 Fixierungselemente 

15 41 Element zur Hohenfixierung 

4.2 ... 4.6 in1 ~ 



Elemente zur seitlichen Fixierung 



20 I 



B Beleuchtungsstrahlengang 
R reflektierter Lichtanteil 
T transmissiver Lichtanteil 

Intensi tatsverlauf der Helligkeit 



FS Fingerspitze 

GF Gliedfalte 

N Nagelbett 

25 F G Flache des Gliedes 

F N Flache des Nagelbettes 

1g Gliedlange 

b G Gliedbreite 

1 Lange des Nagels 

30 b N Breite des Nagels 

JP? " 6 r Cna ^ Stand der ° beren Fin g e rbegrenzung an der Stelle x 

t(x) Tietenabstand der unteren Fingerbegrenzung an der Stelle x 
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PATENTANSPRflPHF 



1. Verfahren zur Erkennung biometrischer Daten, insbesondere zur Erkennung 
von Finger- und Gesichtsmerkmalen von Personen, bei dem ein Objekt (1) von 

1 0 einer Lichtquelle (3) beleuchtet und durch optische Abtastung erfasst wird und 

mittels digitaler Bildverarbeitung numerische Kennwerte ermittelt werden, 
dadurch gekennzeichnet, dass das Objekt (1) gleichzeitig aus mindestens 
zwei verschiedenen Aufiiahmerichtungen erfasst und aus mindestens zwei 
Abbildungen ein dreidimensionales Modell des betrachteten Objektes (1) 

15 errechnet und mit einem aus ebenfalls mehreren Abbildungen gewonnenem 

Referenzmodell verglichen wird, wobei das Objekt (1) als richtig identifiziert 
wird, falls die aus den Abbildungen gewonnenen Daten gleichzeitig bis auf 
jeweils vorherbestimmte Toleranzen mit den Daten des Referenzmodells 
iibereinstimmen. 



2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass charakteristi- 
sche Erkennungsmerkmale (m^ der Hautleisten eines Referenzobjektes in einer 
Referenzfunktion R ( z, y, m F ) erfasst und mit einer Erkennungsfunktion F (z, 
25 y, m F ), welche charakteristische Erkennungsmerkmale (m F ) der Hautleisten des 

zu prufenden Objektes (1) beschreibt, verglichen werden. 



3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass von 
30 mindestens einer der Abbildungen diskrete geometrische Strukturmerkmale 

ausgewertet werden. 
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4. Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass zur Beschrei- 
bung eines Fingers GroBen verwendet werden, welche die geometrische Gestalt 
des vorderen Fingergliedes beschreiben. 



5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass zur Charakteri- 
sierung des vorderen Fingergliedes die Parameter Gliedlange 1 G , Gliedbreite b G , 

10 Lange des Nagels 1 N , Breite des Nagels b N , Projektionsflache des Gliedes F G ,' 

Projektionsflache des Nagelbettel F N oder aus diesen GroBen abgeieiteti 
Koeffizienten einzeln oder in Kombination verwendet werden. 

6. Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass zur Beschrei- 
15 bung eines Gesichtes eine Frontalaumahme und eine seitliche Aufhahme, aus 

der ein Ohr mindestens teilweise erkennbar ist, verwendet werden. 

7. Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn- 
zeichnet, dass auf das Objekt (1) ein Lichtspalt oder -raster projiziert wird, so 
dass der projizierte Spalt auf der raumlichen Oberflache des Objektes (1) erne 
Kontur bildet, dessen Abbildung eine Aussage fiber die dreidimensionale Form 
des Objektes (1) ermoglicht, wobei die Beleuchtung des Lichtspaltes oder 
-rasters mit Licht einer Wellenlange erfolgt, die von der Wellenlange; welche 
zur Beleuchtung der Hauptabbildung verwendet wird, verschiedenen ist, und 
das Bild des Rasters oder Lichtspaltes aufgrund der anderen Lichtfarbe mit 
einer Kamera selektiv erfasst wird und durch Kennzeichnung der Kontur eines 
Teilbereiches des Objektes (1) als weiterer Parameter fur die Erkennung der 
Ubereinstimmung des Objektes (1) mit dem Referenzobjekt dient. 
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8. Verfahren nach einem der vorhergehenden Anspruche, dadurch gekenn- 
zeichnet, dass ein lateral von einer Lichtquelle (Q) ausgehender Beleuchtungs- 
strahlengang (B) auf das Objekt gerichtet wird und sowohl ein reflektierter 
Anteil (R) als auch ein transmissiver Anteil (T) spektroskopisch und/oder 
streulichtspektroskopisch ausgewertet werden. 



9. Verfahren nach einem der Anspruche 7 oder 8, dadurch gekennzeichnet, 
dass die Auswertung mit Licht der Lichtwellenlangen 678 nm und ca. 808 nm 
10 bis 835 nm erfolgt. 



10. Verfahren nach einem der vorhergehenden Anspruche, dadurch gekenn- 
zeichnet, dass zur Erhohung der Falschungssicherheit das Objekt mit zusatzli- 
chen Lichtquellen im sichtbaren und/oder infraroten Spektralbereich an 
mindestens zwei Stellen punktfdrmig beleuchtet und die Intensitat des aus dem 
Objekt (1) riickdiffundierten Lichtes an diesen Punkten gemessen und mit 
einem Referenzwert verglichen wird. 



15 
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11. Verfahren nach Anspruch 10, dadurch gekennzeichnet, dass zunachst der 
Ort der maximalen Intensitat fur diese Punkte ermittelt und aus dem Wert von 
mindestens zwei Intensitatsschwerpunkten ein Mittelwert ermittelt wird. 



12. Verfahren nach einem der vorhergehenden Anspruche, dadurch gekenn- 
zeichnet, dass zum Einschreiben eines Referenzdatensatzes das Objekt 
mehrfach abgebildet wird, indem es schrittweise urn eine durch das Objekt 
verlaufende Achse gedreht wird und in mehreren diskreten Stellungen jeweils 
zwei Abbildungen gespeichert und zu einem oder mehreren dreidimensionalen 
Modellen zusammengefugt werden. 
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13. Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn- 
zeichnet, dass die Lichtquellen pulskodiert geschaltet werden und synchron 
dazu die Auswertung der Signale mit einem Bildempfanger-Array erfolgt. 



10 
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20 
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30 



14. Vorrichtung zur Durchfuhrung des Verfahrens nach einem der Anspriiche 1 
bis 13 , dadurch gekennzeichnet, dass das die Vorrichtung mindestens eine 
sichtbares und/oder infrarotes Licht aussendende Beleuchtungseinrichtung 
sowie mindestens zwei Lichtdetektoren (2) zur Aufeeichnung zweier unabhan- 
giger Bilder enthalt. 

15. Vorrichtung nach Anspruch 14, dadurch gekennzeichnet, dass die Licht- 
detektoren (2) in mindestens einem Bildempfanger-Array angeordnet sind. 

16. Vorrichtung nach Anspruch 14 oder 15, dadurch gekennzeichnet, dass die 
Kamera ein CMOS-Array enthalt, in dem mindestens zwei Bereiche fur die 
Aufhahme getrennter Abbildungen angeordnet sind und vor der Kamera eine 
-Einrichtung zur optischen Zusammenfuhrung zweier Abbildungen angeordnet 
ist. 

17. Vorrichtung nach einem der Anspriiche 14 bis 16, dadurch gekennzeich- 
net, dass mindestens zwei Lichtquellen (3) paarweise oder ringformig urn den 
Lichtdetektor (2) angeordnet sind, die das Objekt (1) punktfdrmig beleuchten 
und die ruckgestreute Intensitatsverteilungen mit dem Lichtdetektor (2) erfasst 
wird. 

18. Vorrichtung nach Anspruch 17, dadurch gekennzeichnet, dass die vom 
Objekt (1) ruckgestreute Intensitatsverteilung mit mehreren elektronischen 
Kameras gleichzeitig erfasst wird. 
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19. Vorrichtung nach Anspruch 17, dadurch gekennzeichnet, dass die vom 
Objekt ruckgestreute Intensitatsverteilung mit einer elektronischen Kamera 
erfasst wird, wobei von der Kamera mehrere Bilder aus verschiedenen Aurnah- 
merichtungen erfasst werden, die durch strahlenvereinigende optische 
Elemente zusammengefuhrt werden. 

20. Vorrichtung nach einem der Anspruche 17 bis 19, dadurch gekennzeich- 
net, dass die zusatzlichen Lichtquellen (3) zur punktformigen Beleuchtung als 
eigenstandiges Modul an der Vorrichtung angeordnet sind. 
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